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Pode ser compreendido como um dos princípios do processo eletrônico, o princípio da segurança, como aquele que exige que todos os atos praticados, todos os dados, todos os sistemas e todas as operações envolvendo o processo eletrônico, somente sejam reconhecidos como válidos quando praticados com os requisitos de segurança exigidos pelo diploma processual regulador. 

Resumo – A segurança da operação do processo eletrônico, assim relacionada com a segurança dos atos processuais, a qual garante a sua autoria, o exato momento de sua realização e a sua inalterabilidade, é um princípio do processo eletrônico. Como tal, possui função normogenética exigindo que todas as operações do processo eletrônico sejam revestidas de forma segura que garantam a proteção do sistema, dos dados envolvidos, da sua inalterabilidade e da certeza de autoria e tempestividade. 


George Marmelstein Lima menciona que o Juiz Edison Aparecido Brandão profetizou que o processo tal como conhecemos está acabando, vindo em seu lugar um meio inédito, apto a novas realidades e criará parâmetros de um futuro em muito diferente do que se imaginava em nosso passado ou que se tem em mente no nosso presente
.

O processo eletrônico será uma revolução processual e terá uma característica muito particular, possuindo diversos novos princípios. Alguns deles já são de amplo conhecimento da doutrina processualista mais atualizada, merecendo destaque os princípios do processo eletrônico mencionados pelo Juiz do Trabalho José Eduardo Resende Chaves Jr. 

Os princípios tem função importantíssima para a constituição de um novo sistema processual. Robert Alexy afirma que os princípios seriam, na definição para comparação com as regras, normas que ordenam algo que seja realizado na maior medida possível, dentro das possibilidades jurídicas e reais existentes. Para o jurista alemão os princípios podem ser considerados “mandados de otimização”, os quais estão caracterizados pelo fato de que podem ser cumpridos em diferentes graus e de que a medida devida de seu cumprimento depende não somente das possibilidades reais senão também das jurídicas
. 

J. J. Gomes Canotilho afirma que os princípios têm graus de determinabilidade de aplicação no caso concreto, por serem mais vagos e indeterminados
. Possuem os princípios, segundo o constitucionalista lusitano, um caráter de fundamentalidade, para que seja o princípio uma norma estruturante ou que tenha papel fundamental no ordenamento jurídico. Igualmente, afirma o renomado autor que os princípios têm maior proximidade da idéia de direito, sendo standards juridicamente vinculantes. Por fim, afirma Canotilho que os princípios assumem natureza normogenética, quando atuam como fundamento de regras. Domenico de Farias afirma que não somente a generalidade é o traço fundamental na caracterização dos princípios, mas também a fecundidade como alma e fundamento de outras normas
. Neste último ponto, especificamente, podemos concluir que a segurança é um princípio do processo eletrônico.

As normas que pretendem regular o processo eletrônico no nosso país e no exterior, em especial a Lei 11.419/2006, possuem uma característica comum: a da segurança dos atos processuais, dos dados, documentos e sistemas, ao apresentar certas exigências. Quando as normas processuais que pretendem regular o processo eletrônico vem a exigir meios específicos para atuação no novo sistema processual, contém no seu âmago um princípio que exige de todo o sistema processual eletrônico um critério muito peculiar de segurança, com intensidade muito superior a do processo convencional. Os riscos que o processo eletrônico possui são de amplo conhecimento, sua eliminação é um dos objetivos de todo os sistemas processuais eletrônicos, como meio de sua sobrevivência como meio processual efetivo.

Em especial, a Lei 11.419/2006 ressalta em seu artigo 1º, § 2º, inciso III, um sistema que venha a assegurar a garantia do acesso e dos atos processuais envolvidos no processo eletrônico, através da assinatura eletrônica. Esta possui dois sistemas aceitos pelo diploma: o da assinatura digital e do cadastro de usuário e o acesso mediante identificação específica e senha. O referido diploma deixa muito claro que somente serão aceitos os atos processuais praticados mediante os sistemas de segurança acima, traduzindo que os atos praticados por outros meios não terão validade dentro do processo eletrônico.

Mas a segurança exigida pela referida norma positivada, bem como as demais normas processuais que tratam do processo eletrônico, não visa somente garantir a certeza da identificação, da inalterabilidade e da tempestividade dos atos processuais. Elas procuram assegurar a segurança de todos os sistemas envolvidos no processo eletrônico. Existem vários destinatários da regra geral de segurança, não somente aos atores processuais, mas a todos que interagem com o sistema. Não se busca tão somente resguardar a segurança dos atos processuais praticados, mas a segurança da manutenção e inalterabilidade dos dados, a segurança de preservação de dados incluindo-se a segurança da preservação documental, a segurança da eficiente operação do sistema evitando-se riscos das terríveis ações de códigos maliciosos e panes operacionais, a segurança que dados sensíveis não sejam facilmente obtidos por terceiros, a segurança da eficiência do processo eletrônico como meio de redução da morosidade processual, entre outros bens a serem protegidos.

Como bem assevera Catarina Sarmento e Castro, as medidas de segurança implicam em proteção dos dados, contra sua perda ou alterações irregulares e erros
. Assevera a jurista lusitana especialista em direito da informática que a segurança não somente deve ser observada quanto às informações mas na manutenção de sua integridade, garantia de confidencialidade, acessibilidade da informação, bem como segurança física das instalações e a segurança implementada do próprio sistema. 


Diferentemente do processo comum, a segurança do processo eletrônico exige determinadas formas de atos processuais, bem como determinados mecanismos que procurem garantir a integridade e a inviolabilidade dos bancos de dados que integram os processos. No processo comum, adota-se o princípio da instrumentalidade das formas, o do aproveitamento dos atos e o da economia processual, descritos por Antonio Carlos de Araújo Cintra, Ada Pellegrini Grinover e Cândido Rangel Dinamarco
como princípios processuais gerais. Tais princípios visam conceder ao processo um aproveitamento dos atos processuais que, não revestidos da forma idealizada pelo sistema processual, por outro meio atinjam determinado fim.

O princípio da segurança no processo eletrônico conflita em parte com os referidos princípios processuais. Isso porque não basta que o meio adotado seja distinto do previsto atinja sua finalidade. Qualquer outra forma utilizada somente poderá ser aceita se preencher os requisitos de segurança exigidos. Um exemplo de tal situação é o recurso contra determinada decisão enviado a determinada unidade processual por correio eletrônico. Trata-se de um sistema bastante inseguro, é assíncrono e extremamente vulnerável. Por outro lado, uma decisão judicial que seja publicada sem a certeza de autoria e com riscos de alterabilidade do documento por terceiros, também poderá ser repudiada. Mais outro exemplo pode ser visualizado pelo envio de uma manifestação de uma parte servindo-se de meio não convencional, por exemplo o uso de um arquivo de imagem que registre uma manifestação de um advogado impugnando determinado documento. Ou o risco que o sistema corre quando determinada parte agrega ao banco de dados um documento eletrônico corrompido ou contendo, principalmente se desconhecer a sua existência, um código malicioso que possa contaminar e causar danos ao banco de dados.

O processo eletrônico tem como característica peculiar a adoção de diversos meios de comunicação, abandonando-se a exclusividade da comunicação escrita no papel, para a comunicação processual por diversos meios, como resultado natural do meio informático. Poderão ser utilizados arquivos de imagem, arquivos sonoros, escrita em formulários específicos para manifestação dentro do próprio software de gerenciamento do processo e, também, o uso de documento escrito enviado por meio digital. Uma das revoluções do processo eletrônico está na radical mudança da forma de comunicação processual. Todos os referidos meios, no entanto, apesar de práticos e inovadores, somente poderão ser aceitos se preencherem os requisitos de segurança exigidos.

Mas tal princípio pode gerar um perigoso diálogo. As exigências de segurança não podem atingir determinado nível o qual venha a restringir ou dificultar a prática de atos processuais. A exigência de determinado sistema de segurança que tenha custo elevado para seus operadores poderá ser uma barreira ao acesso à justiça dos menos favorecidos, principalmente dos advogados que não possuam estruturação econômica suficiente para enfrentar tais despesas. Corre-se o risco da perigosa exclusão digital. Neste sentido, chama mais a atenção o fato de uma Justiça social como a Justiça do Trabalho, a qual tem como objetivo, em última análise, buscar promover a igualdade dos seus jurisdicionados, provocar exclusão social por meio da exclusão digital, que possui forte correlação com outras formas de desigualdade. De fato, as maiores taxas de exclusão digital encontram-se nos setores de menor renda, segundo Bernardo Sorj
. Não é possível aceitar uma forma de processo digital que seja excludente, muito menos na Justiça do Trabalho e, a nosso ver, não foi essa a opção do legislador.


Assim, haverá um intenso conflito que deverá ser decidido pelos administradores do processo eletrônico com muito cuidado. Os sistemas eletrônicos deverão ser protegidos e operar mediante um grau de segurança aceitável, com a menor possibilidade de riscos, caso contrário será inviável. Tal proteção deverá exigir uma série de condutas visando a proteção e a integridade de todos os meios que envolvam o processo eletrônico. No entanto, tais sistemas não poderão exigir custos que a sociedade não tenha as mesmas condições de suportar, caso contrário o bem maior do processo resta ameaçado. 
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